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1 Over Bitwarden

Als medewerker van een organisatie heb je steeds meer verschillende wachtwoorden nodig
die je ook allemaal moet onthouden. Om dat te kunnen noteer je deze misschien wel in een
Excel-overzicht om het overzicht van inlognamen en wachtwoorden nog een beetje te
kunnen bewaren. Misschien gebruik je wel een makkelijk te onthouden basiswachtwoord
voor jouw applicaties, dat je steeds verandert met een cijfer of een speciaal teken.

Helaas zitten hackers ook niet stil en loop je met makkelijk te onthouden wachtwoorden een
risico. Zeker als je ook nog eens vaak dezelfde gebruikersnaam gebruikt. Je moet er niet aan
denken dat vertrouwelijke informatie op straat komt te liggen omdat jij een zwak
wachtwoord gebruikt. Hierin heb je ook een verantwoordelijkheid naar de organisatie
waarvoor je werkt.

Om je hierbij te helpen, stelt de IRVN een wachtwoordmanager, passwordmanager ofwel
een wachtwoordenkluis beschikbaar: Bitwarden.

Een wachtwoordmanager is een applicatie waarin je wachtwoorden en gebruikersnamen
kunt bewaren. Toegang tot deze gegevens heb je met een hoofdwachtwoord. De opslag van
en toegang tot deze gegevens is versleuteld. Daarnaast heeft een wachtwoordmanager
aanvullende mogelijkheden zoals het maken van sterke wachtwoorden en het waarschuwen
voor inloggegevens die gevonden zijn bij datalekken.

Al is het werken met Bitwarden niet ingewikkeld, we willen je toch graag wijzen op een paar
belangrijke punten. Deze vind je in de hoofdstukken 2, 11 en 13. Lees deze voor je verder
gaat met Bitwarden.

Mis je dingen of heb je suggesties mail naar bitwarden@irvn.nl

1.1 Meer informatie

https://Bitwarden.com/help/
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2 Account aanmaken

Start de browser Chrome, en ga naar de website van Bitwarden: https://bitwarden.com

Klik rechts bovenin op ‘Get started’:

n bitwarden Froducs TCownload Prdng  Help  Hiog  Comace Got Started  Log in

The Most Trusted Open Source
Password Manager for Business

bW

Stact an Enterprese Trial Plans & Pricing - |

Vul je e-mailadres (bij voorkeur je privé e-mailadres), naam en een sterk hoofdwachtwoord
in. Alleen met dit hoofdwachtwoord heb je toegang tot Bitwarden en alle inloggegevens die
je daarin opslaat. Het is dus belangrijk dat je dit wachtwoord goed onthoudt! Zeker ook
omdat het hoofdwachtwoord niet hersteld kan worden als je het kwijt bent. Lees a.u.b.
hoofdstuk 2.1. voor de eisen aan en meer informatie over het hoofdwachtwoord. Gebruik
geen wachtwoord dat je al eerder gebruikt hebt.

ACCOUnT aznmaker

Jonrey Ragm

aaldweschbwnord

imantdwachtwoord opiieuv irnoeren

aoldvwech twoordberd (optianes]]

We adviseren je om je privé e-mailadres te gebruiken. Als je
Bitwarden namelijk ook privé gebruikt en je hebt een account
aangemaakt met jouw werk e-mailadres dan moet je niet
vergeten jouw e-mailadres te wijzigen als je uit dienst gaat.

Waarom moet je jouw e-mailadres aanpassen als je uit dienst

gaat?

e Als je jouw wachtwoordhint zou willen opvragen dan stuurt
Bitwarden dit naar jouw werk e-mailadres en daar kun je dan
niet meer bij.

e Als je tweestapsaanmelding hebt ingesteld via e-mail, dan
ontvang je deze codes op jouw werk e-mailadres.

Als je alles hebt ingevuld klik je op ‘Versturen’.
Log daarna in met je net aangemaakte inloggegevens:
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U bitwarden

Log Inof maak een nieuw account aan om
roegang 12 kojgen wor e beveitigde kluis.

E-masadres

schia ) 05 TIAR TR

Hoofdwachtwoord

Om Bitwarden volledig te kunnen gebruik verifieer je eerst je e-mailadres door te klikken op
‘E-mail versturen’ onder ‘E-mailadres verifiéren’:

B vsR bt com®

FILTERS ' Mijn kluis B~ | B i e

Bt &lie fiems

o Cavarielen \u-.l.
E L £l werstren

# flFi B OGN AL
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Je ontvangt een e-mail van Bitwarden. Klik met je rechtermuisknop op de blauwe knop
‘Verify Email Address now’ en kies voor ‘Hyperlink kopiéren’:

Werlly Your Emadl

U bitwarden

anfy s amail address for your Bilwardaen acoomnd by chcking s Bnk bekow
If you did not requast io vendy a L L 5 1 can safely kyrora this

Hyperink tnpem

Plak de link in elke andere browser dan Internet Explorer, bijvoorbeeld in Chrome.
Log in met jouw inloggegevens.

Je kunt nu aan de slag met Bitwarden.

2.1 Hoofdwachtwoord instellen

Alleen met het hoofdwachtwoord heb je toegang tot Bitwarden en alle inloggegevens die je
opslaat in Bitwarden. Het is dus belangrijk dat je dit wachtwoord goed onthoudt! Zeker ook
omdat het hoofdwachtwoord niet hersteld of gereset kan worden als je het kwijt bent.

Omdat het hoofdwachtwoord zo belangrijk is, moet je een sterk hoofdwachtwoord instellen
(dus geen korte namen, de naam van je huisdier, 123456 etc.).

Een wachtwoord met veel tekens *%) en niet leesbare woorden is sterk maar moeilijk te
onthouden. Je wilt het hoofdwachtwoord daarnaast liever niet opschrijven. Maak daarom
een wachtwoordzin aan in plaats van een wachtwoord. Een wachtwoordzin is lastiger te
hacken en makkelijker te onthouden. Bijvoorbeeld: De Zomer Van 2020 Was Erg Warm!

Het hoofdwachtwoord moet daarnaast voldoen aan de volgende eisen:
e Bestaat uit minimaal 8 karakters;

e Bevat minimaal 1 cijfer;

e Bevat minimaal 1 speciaal teken;

e Bevat minimaal 1 kleine letter.

Houd je hoofdwachtwoord privé en deel deze nooit met anderen!

2.2 Tweestapsaanmelding instellen (2 factor-authenticatie)

De meest veilige manier om te werken met Bitwarden is door tweefactor authenticatie (2FA)
in te stellen. Dat betekent dat jouw identiteit wordt vastgesteld door 2 factoren: eerst jouw
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wachtwoord en daarna een code die je moet invullen. Zo maak je het anderen moeilijker om
bij jouw inloggegevens te komen. We raden daarom het gebruik van 2FA dringend aan.

De gratis versie van Bitwarden kent twee mogelijkheden: een code laten maken via een
authenticatie-app (zoals de Microsoft-authenticator of de Google-authenticator) of via e-
mail.

Deze opties vind je onder ‘Instellingen’ B Tweestapsaanmelding:

U Mipn kluis “ulpmiddelen  Instellingen

INSTELLINGEN Tweestapsaanmelding

Beveihg (@ afcaunl dond een exlra Slap e veresan bl het inloggsn

1 ETiINE 1
\| Tweestapsaanmelding Harsiehade weergeven
Domeinregeis

Aanbieders

Aithenbcabie-app
wE= LIk i o, -ApE Rnals Aully £ i O [Ty —
tacizebanasy M| B SR ¥

1 foeEang te krijgen ot je actount. Werkt mef

T en MNeg-apparater

-'. ! .'_.."' Werfiesr el s Securty middels de Dus Mobile-aig. sims

praeoproen of esh L2F-beveiigingseieutef

FIDDO LiAT-beveiiimngss

E-rmadladres
e anivangl wenficatisiades Wa g-mal

We kiezen in dit voorbeeld voor de Authenticatie-app. Zorg ervoor dat je deze al op je
telefoon hebt geinstalleerd (bijvoorbeeld de Microsoft-authenticator of de Google-
authenticator).

20210309_BitWarden Free Handleiding_v1.4 - Bitwarden@irvn.nl



mailto:bitwarden@irvn.nl

Bitwarden-handleiding Werken met de gratis versie van de wachtwoordmanager Bitwarden
Deelnemers MGR - iRVN

Klik op ‘Beheren’ achter ‘Authenticatie-app’:

Aanbieders

(331 in |
" bl ey o gang be W i 1 TR
1, 4 il i
l - I (i} Il it de i b i
o i R wlli liiatel

T'A'Fr‘“nu'llnllm-ﬂllllnl e Pergiglcnds ol P af af be oo b o e Rl ELAALS LE Lewarar

Geef je hoofdwachtwoord in en klik op ‘Doorgaan’:

I TWEESTAPSAANMELDING Authenticatie-app

Vul je hoofdwachtwoord in om je tweestapsaanmeldingsinstellingen te
wijzigen.

Hoofdwachtwoord

v

\

\

bu
je
=
2l
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Een scherm met een QR-code verschijnt:

TWEESTAPSAANMELDING Authenticatie-app *
||| Volg deze stappen om tweestapsaanmelding in te stellen
met een authenticatie-app:
1. Download een tweestapsauthenticatie-app
® i0S-apparaten: Authy huitd
# Android-apparaten: Authy iejel
| Windows-apparaten: Microsoft Authenticator berlig
| - arlieg
Deze apps zijn aanbevolen, maar andere authenticatie-apps werken o e
ook. -
2. 5can deze QR-code met je authenticatie-app
Auth
unt.
3. Voer de 6-cijferige verificatiecode uit je authenticatie-app in
D, Sy
te ki
I ¥ § A .

Open de authenticatie-app op je smartphone:

Authenht:ator
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Voeg een nieuw account toe voor Bitwarden door op + te klikken:

wl! vodafone NL = 15:19

= Accounts

IRVN
a' s.janssen@irvn.nl

Kies voor ‘Overig (Google, Facebook, enzovoort):

il vodalone ML S el B

£ Accounts

WELK SOORT ACCOUNT VOEGT U TOE

Persconlijk account

Werk- of schoolaccount

F Owverig (Google, Facebook, enzovoort)
L

Scan met je smartphone de QR-code in Bitwarden op je computer:
w1l vodafone NL = 15:19 @ < W 78% @m )

{ Vorige  QR-code scannen

Uw accountprovider geeft een QR-code weer

Of voer de code handmatig in
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Er is nu een Bitwarden-account aan je authenticatie-app op je smartphone toegevoegd:

1518
Accounts
IRVN
& s.janssen@irvn.nl
W Azure AD
3602@&notredame.nl

Bitwarden
e ad (3bit0@irvn.nl

Onder dit account verschijnt een 6-cijferige code die iedere keer vernieuwd wordt:

Accounts

Bitwarden
e.bruntink@irvn.nl

240 071 @

Kopieer de 6-cijferige code, vul deze in Bitwarden in en klik op ‘Inschakelen:’

TWEESTAPSAANMELDING Authienticates o ‘

ol B2 Rppen om Treesapisanmelding m e stellen
met ean authentcatesnn

1. Bewenload asm reesstagiacithentlcatis-app

B i oves- apparaten: S drsol Aurher

zij aarbescien, maar endere stbsriicotie appy werksn

L Scan dege QR-code met o authenticatle-app

3 vioer de b-Cijferime ver) Pode Ll jo aulhsnlicatie-ipp n

Fischakelen Sludrey
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Je hebt nu tweestapsaanmelding per authenticatie-app in Bitwarden ingesteld.

weastapsasnmesding niel meer kunt gebruiken (bifv. als (e je dpparsat verliest), De Bitwarden

han [ niet helpen as pe de toegang tot je accoun] verlies rathen je mat ldem aan

e schrijven of af te drukken en op een veilige plsats te be

Tweestapsaanmelding

LI Herstelende weergever

ETEEEN o1 |8 SCOMMBEL Werkt mel Penarer 1

Elke keer als je opnieuw inlogt in Bitwarden vraagt Bitwarden je nu om een verificatiecode.

Herstelcode tweestapsaanmelding

Een herstelcode geeft je toegang tot je account als je jouw normale tweestapsaanmelding
niet meer kunt gebruiken. Bijvoorbeeld als je het apparaat (bijv. jouw mobiele telefoon)
waarop je de authenticatiecode ontvangt verliest.

Het is erg belangrijk om de herstelcode van de tweestapsaanmelding goed te bewaren.

VS

Deze code vind je onder ‘Instellingen#Tweestapsaanmelding:

Fulprrdgddelon insellingen

INSTELLINGEN Tweestapsaanmelding

Tweestapsaanmalding

Klik op de knop ‘Herstelcode weergeven’ en vul je hoofdwachtwoord in:

I_TWEESTAPSAANMELDING Herstelcode - ]

Print of noteer deze code en

A . . o . r dez n veili !
Wul je hoofdwachtwoord in om je tweestapsaanmeldingsinstellingen te bewaar deze op een veilige plaats

wijzigen.

Hoofdwachtwoord

FEEEER A RN AR AR

e}
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3 Vergrendelen en uitloggen

Om ervoor te zorgen dat je nog veiliger werkt met je inloggegevens stel je in wanneer en wat
er moet gebeuren als je niet actief bent in Bitwarden. Dit stel je in bij Instellingen, dan
opties:

0 Mijn kluds  Hulpmiddeden  Instelingen

INSTELLINGEN Opties

Bij het werversen van de webbrowsar "

Actie bij tima-puit

& Vergrendelen
Ultloggen

Taal

INSTELLINGEN Opties

Opties

Taal

Kies daarna wat er dan moet gebeuren bij ‘Actie bij time-out’:
e Vergrendelen: voor toegang tot Bitwarden moet je je hoofdwachtwoord ingeven.

e Uitloggen: voor toegang tot Bitwarden log je opnieuw in met je gebruikersnaam,
hoofdwachtwoord en authenticatiecode.
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4 Mappen

In de mappenstructuur onder ‘MAPPEN’ sla je jouw persoonlijke inloggegevens op van de
websites/applicaties die je gebruikt op je werk maar ook privé-inloggegevens van
bijvoorbeeld Netflix of sociale media (als je Bitwarden ook privé wilt gebruiken).

FILTERS ® MI_I“ kluis 8= ham toevoegEn m

Twilter
D 9 o Upgrade e acoount naar een
Premiym-atannement en
ortgrendel enkeale pewelidige

B alle Tams
extra functionalieiten.

% Fauorieten

& Prullenbak
Mesm Premilum

CATEGORIEEN

@ Login
B Kaart

Igengiteit ORGANISATIES

i

deel e je items veilig mel
= Redzen andere gebruikers
= Sacial media
= Werk + Nistwe organksalie
= DS
= Grgevensmagarijn  #
= G2en map

Klik op het + teken om mappen aan te maken. Een submap maak je door een nieuwe map
aan te maken en de naam van de hoofdmap + forwardslash voor de naam van de submap
aan te geven. In onderstaand voorbeeld is ‘Privé’ de hoofdmap en ‘Social media’ de submap:

MAP TOEVOEGEN

Naam

I Privé/Social media

Opslaan Annuleren
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5 Inloggegevens toevoegen

Je kunt zelf inloggegevens toevoegen met de knop ‘Item toevoegen’:

U Mijn kluis Hulpmiddelen Instellingen

FILTERS @ M|Jn le“S o - + ltem toevoegen

Een item kan zijn:

e Inloggen: meestal een combinatie van gebruikersnaam en wachtwoord, met
ondersteuning voor aangepaste velden, notities en TOTP-generatie voor premium-
en Enterprise-accounts.

o Kaart: slaat betaalkaartgegevens op die automatisch kunnen worden ingevuld.

e lIdentiteit: persoonlijke / zakelijke informatie zoals naam en adressen,
geboortedatum en zelfs notities.

o Beveiligde opmerking: tekst met vrije vorm die volledig versleuteld wordt opgeslagen
in jouw kluis.

Lees ook hoofdstuk 9.2 Een sterk wachtwoord aan laten maken door Bitwarden.

5.1 Controleren of een wachtwoord gelekt is

leder wachtwoord kun je laten controleren door Bitwarden. Klik op het icoontje achter jouw

wachtwoord: 0

Annuleren Item toevoegen Opslaan
TEM

aregorie

Login v

Gebruikersnaam

Testgebruiker

Wachtwoord /
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Als deze gelekt is dan krijg je een waarschuwing:

Annuleren Item toevoegen Opslaan
ITEM
Categorie
Login v
MNaam

Gebruikersnaam

Testgebruiker
Wachtwoord
LR RN N NN RN} e @ c
Authenticatecode (TOTP)

URI = o
Q URI2 — ﬁ

het moeten veranderen.

A Dit wachtwoord is 2200 keer gelekt. Je zou
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6 Verwijderde inloggegevens terughalen

Verwijderde inloggegevens in Bitwarden zijn terug te halen uit de prullenbak. Ga in Bitwarden naar
‘Mijn Kluis’, dan naar ‘Prullenbak’:

U Mijn kluis Hulpmiddelen

FILTERS @

=2 Alle Items

Favorieten /

*
w Prullenbak
CATEGORIEEN

@ Login

B Kaart

E= ldentiteit

[J Veilige notitie

In de Bitwarden browserextensie (meer over de browserextensie lees je vanaf hoofdstuk 9) ziet dit er
zo uit:

= Prive
| — g

3 GEEN Map

1 Sadal media

1 Sadal msdia Web

1 Sraredaarchier e
Fesit

Typa 3

o Prudlertak
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7 Opgeslagen wachtwoorden uit Chrome en Edge exporteren

7.1 Wachtwoorden uit Chrome exporteren

Ga naar chrome://settings/passwords of open Chrome, klik op de 3 verticale puntjes rechts bovenin

en vervolgens op Instellingen:
= X /
* L m (® C-nder'orok.—:n\' :

\- J

MNieuw tabblad Ctrl =T

Nieuw venster Ctrl = N
Nieuw incognitovenster Ctrl = Shift + N
Geschiedenis L3
Downloads Ctrl =)
Bladwijzers L4
Zoom - 100% o+ 5
Afdrukken.. Ctrl = P
Casten..

Zoeken... Ctrl + F
Meer hulpprogramma’s Lo
Bewerken Knippen Kopiéren Plakken

Instellingen

Help 4
Sluiten

Ba Beheerd door je organisatie

Klik op ‘Automatisch aanvullen’ en daarna op ‘Wachtwoorden’:

e = 'Cr @& Chrome | chrome://settings/autofill

2= Appc ¢ Bockmarks

Instellingen < in de instellingen
: Jij en Google

- : ? Automatisch aanvullen
8 Automatisch aanvullen

\ O+  Wachtwoorden
e Privacy en beveiliging /
Betaalmethoden

@  Vormgeving =

Q, Zoekmachine Q Adressen en meer
1 standaardbrowser

Privacy en beveiliging
(13  Bij opstarten
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Klik op de 3 puntjes achter de tekst 'Opgeslagen wachtwoorden':

@ Q, Zoek in wachtwoorden

¢  Wachtwoorden

Aanbieden wachtwoorden op te slaan

Automatisch inloggen
Automatisch inloggen bij websites met de opgeslagen gegevens. Als de functie is uitgeschakeld, - »

wordt elke keer om bevestiging gevraagd voordat je inlogt bij een website.

Bekijk en beheer opgeslagen wachtwoorden in je Google-account

Opgeslagen wachtwoorden

Website Gebruikersnaam Wachtwoord

Dan op 'Wachtwoorden exporteren':

L Wachiwoiirden

ANl wsl MTwiO e Op 18 Slaar

AiLEomatsch -.l.'u,u-_--l

Bakifl @ bahaar opgaslegen wechiwmandsn in jo

/

Seeal B WHERT b der Wachtsoorden sxporisrer

En nogmaals op ‘Wachtwoorden exporteren’:

Wachtwoorden exporteren

Je wachtwoorden zijn zichtbaar voor iedereen die het geéxporteerde bestand kan

bekijken.
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Als je ingelogd bent onder Citrix geef je je Citrix wachtwoord in, klik daarna op OK:

Windows-beveiliging >

Google Chrome

Goaogle Chrome wil jJe wachtwoorden exporteren. Geef je
Windows-wachtwoord op om dit toe te staan.

9 Saskia Janssen
W

/

\

KARELSTADYjanss1

Meer keuzes /

QK Annuleren

Chrome maakt nu een bestand ‘Chrome-wachtwoorden.csv’ aan op je pc. Kies een locatie om het
bestand op te slaan waar je het later terug kunt vinden:

€ Opslaan als

“— S ; » Metwerk » karelstad * documenten

Organiseren = Mieuwe map

~

w 3 Snelle toegang
‘ Downloads
Bewaar
Belastingen
Formats
Bitwarden

_Internet Pdf-

I

Exportbestan
Teksten hersc
2| Documenten

Online

v [ Deze pe
v

Bestandsnaam: | Chrome-wachtwoorden

Opslaan als: | C5V-bestand van Microsoft Excel

Lees in hoofdstuk 7.3 hoe je deze gegevens kunt importeren in Bitwarden.
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7.2 Wachtwoorden uit Microsoft Edge exporteren

Ga in Edge naar de 3 puntjes aan de rechterkant en kies voor Instellingen:

= e
3= (Wc:u rdt niet gesynchroniseerd
Mieuw tabblad Ctrl+T
B Mieuw venster Ctrl+MN
E‘;;: Mieuw InPrivate-venster Ctrl+5Shift+M
Zoom — 100% + d
= Favoristen Ctrl+Shift+C
@ Geschiedenis >
i Downloads Ctrl+)
B apps >
{3 Extensies
Collecties Ctrl+Shift=Y
%] Afdrukken Ctrl+P
B} Webopname Ctrl+Shift+5
DE: Cp pagina zoeken Ctrl+F
Meer hulpprogramma's >
@ Instellingen
7 Help en feedback >
Microsoft Edge sluiten
B3 EBeheerd door uw organisatie
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Kies voor ‘Wachtwoorden’:

Uw profiel

Schakel synchronisatie in om de browsergegevens te synchroniseren,

Werk
e.bruntink@irvr.nl

@ Wordt niet gesynchroniseserd

Account beheren
Synchroniseren
Wachtwoorden
Betalingsgegevens

Adressen en meer

g @ [0 £ Q >

Browsergegevens importeren

—I— Profiel toevoegen

Afmelden

x4

Klik op de 3 puntjes achter het kopje ‘Opgeslagen wachtwoorden’ en dan op ‘Wachtwoorden

Instellingen

exporteren’:

B tamdage = |

£ £ Q@ Lia wettingn

i Fms - daa s m [ caoojvoyrue. B e B B | e Teenr s e P TORGa (BR] Wi rti

Prafielsn / Wachtwoonden

Aaririedan oo mahtwixanben op v dies

Aimamatiich aaninedsi

Toae Zo trap Tirihul wechowooed” in e wechesoossesddan -

Himrew tabtisd papTe heppilagan e g - e am e

Kies voor “Wachtwoorden exporteren’:

Wachtwoorden exporteren g

Uw wachtwoorden zijn zichtbaar voor iedersen die het
gegxporteerde bestand kan zien.

Wachtwoorden exporteren

Annuleren
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Vul je Windows-wachtwoord in (dat is de code, de gezichtsherkenning of het wachtwoord waarmee
je iedere ochtend inlogt op jouw pc):

|  Windows-beveiliging =

Microsoft Edge

Microsoft Edge wil uw wachtwoorden exporteren. Geef uw
Windows-wachtwoord op om dit toe te staan.

¥ Pincode

e.bruntink@irvmn.nl
h

|-“i-1-::-:|-e

Ik ben mijn pincode vergeten

Meer keuzes

Annuleren

Klik op de knop ‘Wachtwoorden exporteren’:

Wachtwoorden exporteren >

Uw wachtwoorden zijn zichtbaar voor iedersen die het
geéxporteerde bestand kan zien.

Wachtwoorden exporteren Annuleren
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Sla het bestand op jouw pc op. Let op! Sla het bestand op met de bestandsnaam Chrome:

¢ Opsisamals

i IFWN
& Orelrive - IRVH

w B Dece pe
B 3D-abcten
£ Mbealdngen
B Buresublad
‘2| Documenten
& Dawenloads
B Mluriek
B Videos

s Local Disk ()

-

& Plelasik

= lsppen verhergen

—_ A Dezepe + Doocumenten

Diganleren « Wiirse map

Agngepad s OIe-gablonen
Bitwarden
ampeansgwet
Werkprocesisn Ompeangivwel
TS

B klucrosaft Edge-wachbwocrden

Bestandspaarm: | Chdtairss
Opslaan als:  Miorosoft Bucel Comrama Separsted Yalues File

Annuleren

Lees in hoofdstuk 7.3 hoe je deze gegevens kunt importeren in Bitwarden.

7.3 Inloggegevens in Bitwarden importeren
Open in een browser Bitwarden (https://vault.bitwarden.com/#/) en log in:

U bitwarden

Lesd In of raak een mdEuw Account aan om

teegang ie krijgen tof jg bevelligde kuis,

E-mailadias

o dmsa o Cwia
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Ga naar ‘Hulpmiddelen’, dan ‘Gegevens importeren’:

U Mijn kluis Hulpmiddelen ““Instellingen

HULPMIDDELEN Wachtwoordgenerator

I Wachtwoordgenerator

—

* \Wachtwoord Wachtwoordzin

Gegevens importeren

Kluis exporteren

Kies bij ‘1. Selecteer het formaat van het importbestand’ voor ‘Bitwarden (csv)‘ en bij ‘2. Kies het
importbestand’ het bestand ‘Chrome-wachtwoorden.csv’ dat je eerder hebt opgeslagen:

v Mijn kluis  Hulpmiddelen  instellingen

HULPMIDDELEN Gegevens importeren
— 1. Selecteer he:fnrmMand
GEfEvens importeren Bitwarden (osv) i
Kiuis exponerer INSTRUCTIES VOOR BITWARDEN (CSW)
see detalled instructions on our help site at hitps el et aErden.comy articie/exy
RAPPORTAGES

2. Kies het importbestand

Bestand klezen | Chrome-wachtwoorden.csy

of kopleer en plak de inhoud van het importbestand

Nizt-peacivesrde I04 Gegevens importenen
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Klik dan op ‘Gegevens importeren’:

Je opgeslagen wachtwoordeg.uit Chrome zijn nu terug te vinden in Bitwarden in ‘Mijn Kluis’ onder

Hulpmiddelen Instellingen

FILTERS ® Mijn kluis

@ =

Alle items
Favorieten
Prullenbak

o # i

CATEGORIEEN
@ Login

B Kaart
Identiteit

[0 Veilige notitie

BB800

MAPPEN + Ple|
w Saskia
~ Geen map . Ted

Q@ =

Verplaats de inloggegevens eventueel naar een andere map. Dit doe je door deze te selecteren en te
klikken op het tandwieltje. Kies vervolgens voor ‘Selectie verplaatsen’ en selecteer de gewenste map:

Mijn kluis - || #i ORGAMISATIES
" Seleclie verplaaties
(&) ok 4.
- o + NiZUWe Oran:sacs
B Alle -
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SELECTIE VERPLAATEEM

Slds S D war jede | pessfecizards

I=mls] e gl vt sipalzen

7.4 Onthouden van wachtwoorden door Chrome en Edge uitzetten

Als je je inloggegevens in Bitwarden hebt gezet, wil je dat Chrome en Edge niet meer aanbieden om
automatisch in te loggen of wachtwoorden voor je onthouden. Je wilt nu gebruik maken van de
gegevens in Bitwarden. Zet dit uit in Chrome en/of Edge.

Chrome
Ga naar chrome://settings/passwords of open Chrome, klik op de 3 verticale puntjes rechts bovenin

en vervolgens op Instellingen:
o 2.8 /
RIE 4 o

| g Onderbroken )

* b d

Nieuw tabblad Ctrl =T
Nieuw venster Ctrl =+ N

Nieuw incognitovenster Ctrl + Shift + N

Geschiedenis L3
Downloads Ctrl =)
Bladwijzers »
Zoom - 100% - 5H
Afdrukken.. Ctrl = P
Casten..

Zoeken... Ctrl = F
Meer hulpprogramma’s »
Bewerken Knippen Kopiéren Plakken
Instellingen

Help 4

Sluiten

{ B Beheerd doorje organisatie
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Klik op Wachtwoorden:

Ji] &n Goagle

Googhe-functies in Ghroms

zhrorme op al e appamten synchmoniseren en

Synchronisatie inechakelon_

peracnaliseren
Synchronizatie en Google-semnvices
Naam en afbeelding voor Chrome

Bookmarks en instellingen fmporieren

Automatisch invullen /
& Wachtwaorden
B Betzalmethoden [

@  Adressan en mest

Zet de beide schuifjes op achter de opties ‘Aanbieden wachtwoorden op te slaan’ en ‘Automatisch

inloggen’ op uit:

< Wachtwoorden

Aanbieden wachtwoorden op te slaan

Automatisch inloggen

website.

(? < Zoek in wachtwoorden

Automatisch inloggen bij websites met de opgeslagen gegevens. Als de functie is

vitgeschakeld, wordt elke keer om bevestiging gevraagd voordat je inlogt bij een
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Edge
Ga in Edge naar de 3 puntjes en kies voor Instellingen:
- X
j,'é (Wordt niet gesynchroniseerd
Nieuw tabblad Ctrl+T
B Nieuw venster Ctrl+N
E;: Nieuw InPrivate-venster Ctrl+Shift=MN
Zoom — 100%  + vd
Y= Favorieten Ctrl+5Shift+=C
@ Geschiedenis >
i Downloads Ctrl+)
B apps >
{3 Extensies
Collecties Ctrl+Shift=Y
Eé',] Afdrukken Ctrl+P
B} Webopname Ctrl+Shift=S
[}3 Op pagina zoeken Crl+F
Meer hulpprogramma's >
I@ Instellingen
¢ Help en feedback >
Microsoft Edge sluiten
B3 Beheerd door uw organisatie
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Kies voor ‘Wachtwoorden’:

Uw profiel

Schakel synchronisatie in om de browsergegevens te synchroniseren,

Werk
e.bruntink@irvn.nl

@ Wordt niet gesynchroniseerd

R Account beheren

™  Synchroniseren

€\  Wachtwoorden

=5  Betalingsgegevens

@ Adressen en meer

£3 Browsergegevens importeren

-+ Profiel toevoegen

Afmelden

Zet de beide schuifjes op achter de opties ‘Aanbieden om wachtwoorden op te slaan’ en

‘Automatisch aanmelden op uit:

Profielen / Wachtwoorden

Aanbieden om wachibwoorden op te slaan

Automatisch aanmelden
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8 Wachtwoorden uit andere passwordmanagers importeren

Wachtwoorden van een andere passwordmanager kun je importen in Bitwarden. Maak een export
van de wachtwoorden van die andere passwordmanager en sla deze ergens op jouw pc op.
Log in met jouw Bitwarden-gegevens op Bitwarden.

Klik op "™elpmiddelen’ bovenin de menubalk en daarna links op ‘Gegevens importeren’

U Min kluis  Hulpmiddelen  Insteilingen

HULPMIDDELEN Gegevens importeren

\l Gegevens imparteren

2. Kied het import bestand

Bestand kesen | Geen bestand Bekazen

HAPPORTAGES of kopiesr &n plak de inhoud van hel importbestand

(rogevens iImporteren

Selecteer het formaat van het door jou zojuist geéxporteerde bestand:

GEZEVENS IMpOrteran

Selctesr hel formsat van het imgorthestand

Zoek het bestand op bij ‘Bestand kiezen’ en klik op ‘Gegevens importeren’.
Je vindt de wachtwoorden onder MAPPEN in Bitwarden.
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9 Werken met Bitwarden binnen Citrix

Binnen Citrix kun je werken met de Bitwarden-extensie in de browser Chrome. Deze is al voor je
geinstalleerd in de browser. Bitwarden ondersteunt geen Internet Explorer dus hiervoor is geen
extensie beschikbaar. Zodra de browser Microsoft Edge beschikbaar is onder Citrix kan daarbij wel
gewerkt worden met de Bitwarden-extensie.

9.1 Bitwarden browser- extensies

Met de browser-extensie van Bitwarden kun je makkelijk inloggen met je inloggegevens uit
Bitwarden op websites die je bezoekt en inloggegevens van websites toevoegen aan Bitwarden. In dit
hoofdstuk beschrijven we aan de hand van de Chrome-browser waar je de extensie kunt vinden en
hoe je inlogt. Voor de browser Microsoft Edge werkt dit hetzelfde. Deze beschrijven we daarom niet
apart.

Als je, nadat Bitwarden is geinstalleerd, Chrome opent kan het zijn dat je eerst onderstaand scherm
ziet met de boodschap dat de Browser Extension is geinstalleerd:

1] . B &l @ |

I Bltwarder Prockats  Townissl  Perieg seln Mg Comas i Ly

Browser Expensian Installed!

Daarnaast zie je het Bitwarden-schildje m rechtsboven in de browser in het grijs. Klik hierop:

- maniary s il ey W W) Gussw brmrasngemsg i x4

" @ bowaden et " i = o I'_F B

o [l oms B oemTy @

Bigginess  Downlpsd  MelpTaQs Contact Creale Accouni Lag I
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klik op ‘Inloggen’:
O Sorge "

T § QOOPERCON TR 1

-
U bitwarden

Lag in of maak e&n nisws account &an

0 g e arm toegang te lorijgen tot jo baweiligde

Kluis.

...
sl
S

Inlnggen

Google Towkan T D 31 08

Googe sangeboten in. Froes

Vul je inloggegevens in en klik daarna op ‘Inloggen’:
]

Annuleren Bitwarden Inloggen

e bruntink@irvr.nl

Hoofdwachowoordhint opyragen
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We gaan ervan uit dat je twee factor authenticatie hebt ingesteld (zie hoofdstuk 2.2). Bitwarden
vraagt om een verificatiecode. Vul de verificatiecode in en klik op ‘Doorgaan’:

Authenticatie-app Doorgaan

Voer de &-cijferige verificatiecode uit je
authenticatie-app in.

WYerificatiecode

| 21

Mijn gegevens onthouden [

Gebruik een andere methode voor
tweestapsaanmelding

Je bent nu in jouw Bitwarden-omgeving.

Inloggen op een website waarvan de inloggegevens in Bitwarden staan

Je wilt inloggen op een website waarvoor je al een account hebt. Dit account staat daarnaast al in
jouw Bitwarden-omgeving.

Zorg ervoor dat je ingelogd bent op jouw Bitwarden-account in de browser.
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Als je op de inlogpagina van een website zit waarvoor je een account hebt, herkent Bitwarden de site

[]
en geeft hij de optie om automatisch in te loggen. Dit zie je aan het cijfer 1 a dat verschijnt naast
het Bitwarden-icoontje:

[T

Lkt

Welkam lerug!

Winchivesord Werrgerrn

o W e fier—alic

Klik op het Bitwarden-icoontje en je ziet de login voor de site die je nu bezoekt:

O 8 — . i

Linkod 5]

Welkom temnugl

Klik op deze login en je wordt automatisch ingelogd op de deze site:

Linked
Welkom terug!
1 H3t U A el bame a2t v 3 p de hoogts te | a 3 LW | faco 1@le contacta

E-mailadres of telefoonnummes

ebruntink1@gmail.com

Weargeven

Er is ook een sneltoetscombinatie om snel in te loggen: CTRL+SHIFT+L.
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Hiermee vult Bitwarden direct jouw login-gegevens in (hiervoor moet je dus wel ingelogd zijn in
Bitwarden in de browser).

Inloggen op een website waarvan de inloggegevens nog niet in Bitwarden staan

Als je inlogt op een website waarvan het account nog niet in Bitwarden staat, kun je dat snel
toevoegen aan Bitwarden. Zodra je jouw inloggegevens invult, vraagt Bitwarden je of je deze wilt
opslaan in Bitwarden:

||;|-u,-,-~.> [ —— . s [ % |

Inloggen op een website waarvoor je nog helemaal geen inloggegevens hebt

Als je op een website zit waarvoor je nog geen account hebt, kun je dat direct aan laten maken en
onthouden door Bitwarden. Dus in plaats van het aanmaken van een account op de desbetreffende
website doe je dit in Bitwarden.

Dit doe je zo:

Klik op het Bitwarden-icoontje rechts bovenin en kies voor ‘Login toevoegen’:
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In het scherm dat verschijnt kies je een gebruikersnaam en vul je een wachtwoord in. Daarnaast geef
je aan in welke map je de inloggegevens wilt opslaan. Je kunt ervoor kiezen, en dat heeft de
voorkeur, om Bitwarden automatisch egr Rtwoord te laten maken, zie hoofdstuk 9.2.

I Annuleren Item toevoegen Opslaan

ITEM
Categorie

Login v

Maam
www.reddit.com
Gebruikersnaam
ebruntink

Wachtwoord

Authenticatiecode (TOTR)

URI

@

https://www.reddit.com/

il
&

MNieuwe URI
(+

Map

Geen map ¥
Prive
Werk

Geen map

Je kunt nu inloggen op de website met het zojuist aangemaakt account. Klik op de loginregel:

TR W Bl

W comTiRL W R
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9.2 Een sterk wachtwoord aan laten maken door Bitwarden

Je kunt Bitwarden automatisch een sterk wachtwoord aan laten maken.
Klik achter ‘Wachtwoord’ op de twee ronde blauwen pijlen: <

Wachtwoord

e ® @|
L

LR R N

In het scherm dat je daarna ziet, zie je bovenin het wachtwoord staan dat Bitwarden heeft

aangemaakt. In dit scherm staan ook de eisen aan dit nieuwe wachtwoord ingesteld: lengte, gebruik

van hoofdletters, kleine letters, cijfers en speciale tekens. Deze zijn eisen kun je niet aanpassen:

Annuleren Wachtwoordgenerator Selecteren

#26tb”RAr@3KNh

Dpnieuw genereren

Wachiwoord kopleren

Geschiedenis

Wachtwoord H
Lengte 14 <=
A-L
a2
0-9
I@#EWAEN
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Wil je het wachtwoord toevoegen aan een login die je net hebt aangemaakt, kies dan voor
‘Selecteren’ rechtsboven in het scherm:

Annuleren Wachtwoordgenerate r Selecteran I

¥26tb RArE3KNh

If_,"|.I.’III:-'i.:'.'|' SL‘-"L‘I-_" &n

Wachtwoord koplaren

Geschiedenls

OPTIES

Wachtwoord =
Lengte 14 == |
AZ
a-z ] :
0-9
I HSHAE |

Bitwarden voegt dan het wachtwoord toe aan jouw account:

IT["\-"I
L ._III_-__
Login =
twitter.com
Gebrukersngan
Wachtwoord u
*26th"~RAr@3KNh| ©
ithant [k T
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Je krijgt de melding dat het item is toegevoegd aan jouw Bitwarden-omgeving:

0_-_1-_.-_...- (R =i a
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10 Werken met Bitwarden buiten Citrix

Buiten Citrix is de extensie geinstalleerd in de browser Edge. Je kunt daarnaast, als je voldoende
rechten hebt, zelf de extensies installeren voor de browsers die je zelf hebt geinstalleerd.

Omdat Bitwarden met de extensie het prettigst werkt, focussen we ons in deze handleiding op de
extensie.

10.1 Microsoft Edge

De extensie in Microsoft Edge is al voor je geinstalleerd. Deze vind je rechtsboven in je menubalk:

Inloggen met je Bitwarden-account in Microsoft Edge

Klik op het Bitwarden-icoontje rechtsboven in de Microsoft Edge browser en klik op ‘Log In’
o

U bitwarden

LOE In or create 3 new acoount 1o access
your secure vault,

Legim w
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Log in met je inloggegevens en klik op ‘Inloggen’:

Annuleren Bitwarden

s.janssen@irvn.nl

fowachtwoord

(AR R L LR LR LR RN

Hoofdwachiwaardhint apwragen

10.2 Google Chrome

Ga naar https://Bitwarden.com/#download en klik verderop op deze pagina (kopje ‘Web Browser)

op Google Chrome. Klik op ‘Toevoegen aan Chrome’:

& B - Gowts sacti U

[ | & chemagoogis . trea-p goeckhap

I dgen & Googe [ Ol @ Ty B Fubooi vimsan

e chircime web Siong

Hamapage ¥ Bexfaniled Bitwaides - Oribh michiwoordisehaar

Asrgetodem dotr: Mt (S bwardes com

Fodedk e 170 | Productiviteil | & 0040 GO0s gebeidkiy

oo bwatigity s Arsdvni Wi S n

m Bitwarden - Gratis wachtwoordbeheer

i i

0w 4

Klik op ‘Extensie toevoegen’:

toevoegen?

De app/extensie kan het volgende doen:

Gegevens lezen en aanpassen die je kopieert en plakt

Wil je 'Bitwarden - Gratis wachtwoordbeheer’

Al je gegevens lezen en wijzigen op de websites die je bezoekt
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Het Bitwarden-schildje m verschijnt rechtsboven in de browser in het grijs:

e RS | RSP

& bdtwarden, oo tnen e -yt TR Q0 -‘ ,B i

o [ omet B OTTe B P i

‘J Business  Downdoad  HelpFAQs Contact Creste ACcount

De Bitwarden-extensie is nu toegevoegd aan Google Chrome.

Ik zie de Bitwarden-extensie niet in Google Chrome

Je ziet de Bitwarden-extensie soms niet direct in Google Chrome. Je moet de extensie dan eerst
vastzetten. Klik in de browser op onderstaand, geel gearceerd icoontje:
= O =

O W 2 I

Klik op de punaise achter Bitwarden:

— L P
* » O
. X
Extensies
Geen toegang vereist A EEE
Deze extensies hoeven geen informatie op deze site
te bekijken en te wijzigen.
(B Bitwarden - Gratis wachtwoord... n :
. Extensie vastzetten
£ Extensies beheren RENEIE vESEE
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Inloggen met je Bitwarden-account in Google Chrome
Klik op het Bitwarden-icoontje rechtsboven in de Chrome browser en klik op ‘Inloggen’:

U bitwarden

Lo ir af maak een nisw SC0Un san
om teegang to krijgen tot je boveiligde
kluls.

Ininggen

Log in met je inloggegevens en klik op ‘Inloggen’:

@ & © 0

Annuleren Bitwarden I

E-mailadres

tetsgebrui ker@iwn.nl

Hoofdwachtwoard

Hoofdwachtwoordhint opvragen

-
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11 Automatisch inloggen op websites

Je kunt Bitwarden zo instellen dat als je op een website komt, waarvan het account in Bitwarden
staat, Bitwarden je automatisch inlogt.

Let op! Als je deze optie inschakelt en je vergrendelt jouw PC niet als je even weggaat bij
jouw PC, dan heeft iedereen dus toegang tot jouw inloggegevens.

Dus als je weggaat bij jouw PC (zowel thuis als op het werk): CTRL + ALT+ DELETE en
kiezen voor vergrendelen!

Klik in je browser op het icoontje van Bitwarden. Ga naar ‘Instellingen’ rechts onderin en kies voor
‘Opties’:

."'|_':| Instellingen
Vingerafdrukzin

|.I|[|-::|L:"_Er'r'

Items importeren

Kluis exporberen

Kl delen

Bitwarden Webkluis

Oprties

Cwer
Hulp en reacties

Deze entensie beoordelen

Q)
2
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Zet een vinkje bij ‘Automatisch invullen bij laden van pagina’s’:

Automatisch invullen bij laden van pagina

Als een inlogformulier wordt gedetecteerd, dain worden de
nloggegevens automatisch ingevuld, WAARSCHUWING: Dit
momentesl een experimentele functie; gebruik hiervan is
op elgen risico.
standaard URlovereenkomstdetectis

Basisdomein

Kles de standaardmethode voor detectie van URI-

overeenkomsten voor logins bij acties, zoals automatisch

nyulien
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12 De app van Bitwarden gebruiken op de iPhone

Ga op je iPhone naar de Appstore en download de app ‘Bitwarden wachtwoorden beheer’:
s -

Gontacten  Instelfingen  Motities Chl e

«!| Vodafone NL Wi-Fi =  20:22 @ W49%m

Q) bitwarden © Annuleer

| Bitwarden wachtwoordb...
Productiviteit CI..‘!
A e

\‘Open na installatie de Bitwarden app op je iPhone en klik op het tandwieltje links bovenin:

h

L

Ubitwarden

Log in of maak een nieuw
account aan om toegang te
krijgen tot je beveiligde kluis.

inloggen

Account aanmaken
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Log in met je e-mailadres en hoofdwachtwoord:

o« odafons ML Wi-Fl = 20:25 @ AR .
Sluiten Bitwarden Inloggen
E-mailadres
I 'Ifi-'_.ln'!'.'.'._'-‘_'| itwwoord
&
Heofdwachtwoordhint opvragen

Vul de verificatiecode in:

o Wodafone ML Wi-F = 20:28

Annuleren  Authenticatie-app Doorgaan

Voer de B-cijferige verificatiecode uit je
authenticatie-app in.

Mij onthouden

De Bitwarden app is nu ingesteld.

12.1 Wachtwoord automatisch laten invullen

Je kunt Bitwarden zo instellen dat deze je wachtwoorden automatisch invult zodra je een website
bezoekt of een app op je iPhone opent, waarvoor je inloggegevens in Bitwarden hebt opgeslagen.

Ga op je iPhone naar ‘Instellingen’ en dan ‘Wachtwoorden accounts’:
« | vodafane ML ¥ 158 o AT

Instellingen

iTunes Store en App Store

Wallet en Apple Pay

Wachtwoorden en accounts

o 08

Mail

£ | Contacten
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Klik op ‘Vul automatisch in’:

il anealons NE 5 15:33 ERE L

L4 Wachtapardan en acoounts
ﬂ ‘Wachtwoorden /
wul automatiach in

ACCOLNTS

iCloud

Activeer ‘Vul automatisch in’ en selecteer ‘Bitwarden’:
«alf vadalane ML = 15:33 & 48 e

{ Accounts  Vul automatisch in

/

4
Wul automatisch in ( ]

STA INVLULLEN TOE VAN

g iCloud-sleutelhanger

—

m Bitwarden vy

12.2 Automatisch inloggen op een app of website

Open een app of website op je telefoon waarop je wilt inloggen en klik op ‘Inloggen’.
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Als Bitwarden inloggegevens voor deze site/app heeft, zie je dat bij het toetsenbord bij het sleuteltje:
o Vodafone ML Wi-Fi = F0032 o B a7y

L

Log in op Twitter

slefoonnr,, e-mailadres of gebruikersnaam

ltwoord vergeter /

voor twitter.com — Bitwarden A/f

Zaasss
giwleljritiyviulijolp
als|d]lflglhljlk]l

e ZIxlclviblnimiEs

123 @ spatie return

Klik daarop en je logt in.

12.3 Bitwarden app ontgrendelen met Touch ID

Om sneller de Bitwarden app te ontgrendelen kun je instellen dat je dit doet met de Touch ID van de
iPhone.
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Open de Bitwarden app en ga naar ‘Instellingen’ (3 tandwieltjes) rechts onderin:

o Wasalans ML Wi-F| = HI?

Instellingen

ALUTO-INVULLEN

Wachtwoord automatisch imvullen
App-extensie

BEHEER

Mappen

Synchronisatie 21-8-2020 20:26
BEVEILIGING

Time-out van de kluis 15 minuten
Actie bij time-out Vergrencdalin

Ontgrendelen met Touch 1D Inpeschakeld

Ontgrendelen met PIN Uitgeschaketd
Nu vergrendelen __—
] C g |

Klik op ‘Ontgrendelen met Touch ID’ om dit in te schakelen en log in met je vingerafdruk om je keuze
op te slaan:

Wachtwoord automatisch imvullen

App-extensie

BEHEEF

Mappen
Synchronisatie
BEVEILIGING

Time-out van de kluis
Actia bij time-out T st
|

Omgrendelen met Touch 1D Tpeschanetd

Onmgrendelen mat FIN

12.4 Bitwarden app ontgrendelen met PIN

Om sneller de Bitwarden app te ontgrendelen kun je instellen dat je dit doet met de PIN die je
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gebruikt om de iPhone te ontgrendelen. Open de Bitwarden app en ga naar ‘Instellingen’
(3 tandwieltjes) rechts onderin:

ne L W-F W 33T RN FELE

Installingen

Wachtweord automatisch imvullen

App-extensie
HEE
Mappen

Eynchrondsatie

Time-out van de klss

Actie bij ime-out

Ontgrendelen met rwcim/'

Crtgrendelen met PIM

Mu vergrendeten

a ¢ =

Klik op ‘Ontgrendelen met PIN’ om dit in te schakelen en geef je pincode in om je keuze te
bevestigen:

rarESngen

Wappen

Synchronisatia

Tima=nut van da kkis

Actie bij imo-put
Dntgrendedon met Touch D
Cnbgrerdedion met PN

|
Hu vergrendaken /

Tweestapsaanmelding

w c o

20210309_BitWarden Free Handleiding_v1.4 - Bitwarden@irvn.nl



mailto:bitwarden@irvn.nl

Bitwarden-handleiding Werken met de gratis versie van de wachtwoordmanager Bitwarden

Deelnemers MGR - iRvN

13 Ik ga uit dienst

Als je Bitwarden ook privé gebruikt en je hebt een account aangemaakt met jouw werk e-mailadres
dan moet je jouw e-mailadres wijzigen. Als je namelijk jouw wachtwoordhint zou willen opvragen
dan stuurt Bitwarden dit naar jouw werkmailadres en daar kun je dan niet meer bij.

Ga naar https://vault.bitwarden.com/#/.

Klik op ‘Instellingen’ en kies voor ‘Mijn account. Vul je hoofdwachtwoord in en vul jouw nieuwe e-
mailadres in onder het kopje ‘E-mailadres wijzigen’. Klik op ‘Doorgaan’:

U Mijn kuis  Hulpmiddelen  instellingen

INSTELLINGEN Mijn account

| Mijn account Naam

E-mailadres

ehruntink 1 @gmail.com

Hoofdwachtwoordhint

E-mailadres wijzigen /'

Hoofdwachiwoord

Mieuw e-malladres

Doorgaan

Je krijgt de melding dat er een code is gestuurd naar het nieuwe e-mailadres.
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Vul deze code in en klik op ‘Emailadres wijzigen’:

E-mailadres wijzigen

Hoofdwachtwoord

We hebben een verificatiecode naar. ©~ ° ~ @gmail.com gestuurd. Controleer je mail voor de code en vul
deze hieronder in om je e-mailadres daadwerkelijk te wijzigen.

A WAARSCHUWING
Doorgaan zal je huidige sessie uitloggen, waarna je opnieuw moet inloggen. Actieve sessies op andere

apparaten blijven mogelijk nog een uur actief.

Code

E-mailadres wijzigen JEERGUIEE
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